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基于双向转发检测协议的光突发

交换链路快速故障检测方案
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摘要：由于光突发交换（ＯＢＳ）网络通常采用单向资源预留机制，一般的链路故障检测方法难以在ＯＢＳ网络中使用，因此

本文基于双向转发检测（ＢＦＤ）协议设计了符合 ＯＢＳ数据传输机制的链路故障检测方案，并根据实际网络需要设定了

ＢＦＤ报文的发送周期与检测时间，从而满足了ＯＢＳ网络快速故障检测的要求。以ＮＳＦＮＥＴ为仿真网络，实现了业务流

量发生器与节点故障发生器，对ＢＦＤ在单链路场景与网络场景下的链路故障检测性能进行了仿真。仿真结果显示，在

单链路场景下，ＯＢＳ网络平均丢包率＜０．００１；在网络场景中，由于存在资源冲突、固定偏置时间等ＯＢＳ网络自身的因

素，ＯＢＳ网络平均丢包率接近０．１。
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１　引　言

　　随着ＤＷＤＭ 技术的广泛应用，由各种基于

ＩＰ（ＩｎｔｅｒｎｅｔＰｒｏｔｏｃｏｌ）的新业务所引起的带宽瓶

颈问题已经由传输链路转移到了交换节点，并由

此引发了人们对各类交换技术的研究。与传统的

电交换技术相比，光交换技术在器件体积、功耗以

及交换效率等方面具有较明显的优势，其中光线

路交换（ＯｐｔｉｃａｌＣｉｒｃｕｉｔＳｗｉｔｃｈｉｎｇ，ＯＣＳ）、光突发

交换和光分组交换（ＯｐｔｉｃａｌＰａｃｋｅｔＳｗｉｔｃｈｉｎｇ，

ＯＰＳ）被认为是３种最主要的交换技术。

ＯＣＳ类似于电路交换，具有技术成熟、容易

实施等优点，但是它的交换粒度大、无法实现统计

复用，因此带宽利用率低。ＯＰＳ是较理想的光交

换技术，它具有交换粒度小、带宽利用高等优势，

但是现有的光学技术无法提供其必需的高速随机

存储缓存单元（ＲａｎｄｏｍＡｃｃｅｓｓＭｅｍｏｒｙ，ＲＡＭ），

也难以实现光同步信号提取等关键技术，因此

ＯＰＳ的实施难度很大。ＯＢＳ介于 ＯＣＳ与 ＯＰＳ

之间，是一种依靠现有光学与电学技术能够实现

的过渡性的光交换技术［１６］。

在ＯＢＳ网络中，控制信道与数据信道在空间

上是分离的。在数据信道中，数据包以突发数据

分组（ＢｕｒｓｔＤａｔａＰａｃｋｅｔ，ＢＤＰ）的形式传输。而

对于每一个ＢＤＰ，在控制信道中都对应一个突发

控制分组（ＢｕｒｓｔＣｏｎｔｒｏｌＰａｃｋｅｔ，ＢＣＰ），并且ＢＣＰ

比ＢＤＰ提前一个偏置时间（ＯｆｆｓｅｔＴｉｍｅ）传输。

这样的数据传输方式使得ＢＣＰ能够提前为ＢＤＰ

配置必需的路由交换器件（如ＯｐｔｉｃａｌＣｒｏｓｓＣｏｎ

ｎｅｃｔ，ＯＸＣ），从而避免了数据传输过程的Ｏ／Ｅ／Ｏ

转换。因此，与一般具有存储转发功能的网络不

同，ＯＢＳ网络中通常采用的是一种单向资源预留

协议，如常见的ＪＩＴ（ＪｕｓｔＩｎＴｉｍｅ）协议和ＪＥＴ

（ＪｕｓｔＥｎｏｕｇｈＴｉｍｅ）协议。但是这类协议一般不

具备应答功能，这使得一般的故障检测机制，如传

统的 Ｈｅｌｌｏ机制，难以在 ＯＢＳ网络中使用
［７８］。

而对于数据传输速率达到 Ｇ比特的 ＯＢＳ网络，

较长的故障检测和恢复时间意味着大量数据的丢

失，因此选择一种有效而快速的故障检测机制对

于维护ＯＢＳ网络生存性是非常必要的。

本文将双向转发检测（ＢＦＤ）协议应用于

ＯＢＳ网络链路的故障检测中。ＢＦＤ的运行不依

赖于回声报文（ＥＣＨＯ），这使得它非常适合ＯＢＳ

网络单向资源预留的特点，并且相对于 Ｈｅｌｌｏ机

制的检测时间（例如：ＯＳＰＦ（ＯｐｅｎＳｈｏｒｔｅｓｔＰａｔｈ

Ｆｉｒｓｔ）需要２ｓ的检测时间，ＩＳＩＳ（Ｉｎｔｅｒｍｅｄｉａｔｅ

ＳｙｓｔｅｍｔｏＩｎｔｅｒｍｅｄｉａｔｅＳｙｓｔｅｍ）需要１ｓ的检测

时间［９］，ＢＦＤ的检测时间＜３０ｍｓ，并且可以根据

实际网络需要设定发送周期与检测时间，以满足

ＯＢＳ网络链路快速检测的要求，从而有效地提高

了ＯＢＳ网络生存性。

２　ＢＦＤ的报文格式与发送、检测时间

　　双向转发检测（ＢＦＤ）是一套用来实现快速检

测的国际标准协议，提供一种轻负荷、持续时间短

的检测，而且它适合所有的媒体类型、封装、拓扑

结构和路由协议。ＢＦＤ不但可以检测和判断传

输链路、光接口和设备端口的中断故障，还可以检

测和判断传输层、链路层、ＩＰ层乃至应用层存在

的误码、丢包等软故障。而且ＢＦＤ技术不依赖于

其他协议或者应用，可以运行在任何层面，采用硬

件实现，不影响设备性能［１，９１１］。

２．１　犅犉犇的控制报文格式

ＢＦＤ发送的检测报文是 ＵＤＰ（ＵｓｅｒＤａｔａ

ｇｒａｍＰｒｏｔｏｃｏｌ）报文，它的控制报文格式如图１所

示。

图１　ＢＦＤ的控制报文格式

Ｆｉｇ．１　ＦｏｒｍａｔｏｆＢＦＤｍｅｓｓａｇｅ

其中 ＶＥＲＳ表示ＢＦＤ协议版本号，目前为

１；ＤＩＡＧ表示诊断编码，说明本地ＢＦＤ系统最后
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一次会话状态变化的原因；ＳＴＡ表示ＢＦＤ本地

状态；Ｐ表示参数发生改变时，发送方在ＢＦＤ报

文中置１，接收方必须立即响应该报文；Ｆ表示响

应Ｐ标志置位的回应报文中必须将Ｆ标志置１；Ｃ

表示转发／控制分离标志，一旦置位，控制平面的

变化不影响ＢＦＤ检测；Ａ表示认证标识，置位代

表会话需要进行验证；Ｄ表示查询请求，置位代表

发送方期望采用查询模式对链路进行监测；Ｒ是

预留位；ＤｅｔｅｃｔＭＵＬＴ（ＤＭ）表示检测超时倍数，

用于计算检测超时时间；Ｌｅｎｇｔｈ表示报文长度，

以字节计；ＭｙＤｉｓｃｒｉｍｉｎａｔｏｒ表示ＢＦＤ会话连接

本地标示符；ＹｏｕｒＤｉｓｃｒｉｍｉｎａｔｏｒ表示ＢＦＤ会话

连接远端标示符；ＤｅｓｉｒｅｄＭｉｎＴＸＩｎｔｅｒｖａｌ（ＤＭ

ＴＩ）表示本地支持的最小ＢＦＤ报文发送间隔；Ｒｅ

ｑｕｉｒｅｄＭｉｎＲＸＩｎｔｅｒｖａｌ（ＲＭＲＩ）表示本地支持的

最小ＢＦＤ报文接收间隔；ＲｅｑｕｉｒｅｄＭｉｎＥｃｈｏＲＸ

Ｉｎｔｅｒｖａｌ表示本地支持的最小Ｅｃｈｏ报文接收间

隔。

２．２　发送周期与检测时间的计算

ＢＦＤ协议描述了实现双向检测的机制，可分

为两种模式：异步模式和查询模式，另外还有一种

辅助功能回声功能。但是考虑到ＯＢＳ网络的资

源预留特点，本文选择ＢＦＤ协议工作在异步模

式。在异步模式下，ＯＢＳ网络的核心路由器之间

相互周期性地发送ＢＦＤ控制报文，如果某个核心

路由器在检测时间内没有收到对端发来的ＢＦＤ

控制报文，就宣布两者之间的连接失效。发送周

期与检测时间的计算采用下面的方法。

对于发送周期，由于要考虑到链路的抖动，需

要一个允许的范围。如果ＤｅｔｅｃｔＭＵＬＴ为１，那

么发送周期选择本地端的ＤＭＴＩ与接收到的来

自对端的 ＲＭＲＩ两者间的最大值，波动范围为

７０％至９０％。否则，发送周期选择为本地端的

ＤＭＴＩ与接收到的来自相邻节点的 ＲＭＲＩ两者

间的最大值，波动范围为９０％至１００％。

对于检测时间，由于检测的位置是在对端，所

以对端在计算检测时间时需要用到本端的检测倍

数，即检测时间为本地端的ＤＭＴＩ与接收到的来

自对端的ＲＭＲＩ两者间的最大值，其检测倍数为

接收远端的ＤＭ。

３　ＢＦＤ在ＯＢＳ链路故障检测中的

应用

　　本文以一个简单的６个节点的 ＯＢＳ网络为

例（如图２所示），简要介绍ＢＦＤ在ＯＢＳ网络中

的检测过程。假设设定每个节点的检测倍数ＤＭ

＝３，最初的ＤＭＴＩ＝１０ｍｓ，ＲＭＲＩ＝１０ｍｓ，由检

测时间公式，得到检测时间＝３０ｍｓ。ＯＢＳ核心

路由器Ａ、Ｂ、Ｃ、Ｄ、Ｅ和Ｆ的 ＭｙＤｉｓｃｒｉｍｉｎａｔｏｒ分

别设为１、２、３、４、５和６，并且假设核心路由器Ｅ

出现故障。

图２　６节点ＯＢＳ网络拓扑图

Ｆｉｇ．２　ＴｏｐｏｌｏｇｙｏｆｓｉｘｎｏｄｅＯＢＳｎｅｔｗｏｒｋ

３．１　犗犅犛链路连通的检测过程

首先，以核心路由器 Ａ与Ｄ之间的ＢＦＤ检

测为例，说明ＢＦＤ检测连通的过程。

图３　核心路由器Ａ与Ｄ之间ＢＦＤ检测

Ｆｉｇ．３　ＢＦＤｄｅｔｅｃｔｉｏｎｂｅｔｗｅｅｎｃｏｒｅｒｏｕｔｅｒＡａｎｄＤ

如图３所示，Ａ第一次发送，ＢＦＤ报文格式

为：ＶＥＲＳ：１；ＤＩＡＧ：０；ＳＴＡ：０；Ｄ：０；Ｐ：０；Ｆ：０；

ＤＭ：３；Ｌｅｎｇｔｈ：２４；ＭｙＤｉｓｃｒｉｍｉｎａｔｏｒ：１；Ｙｏｕｒ
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Ｄｉｓｃｒｉｍｉｎａｔｏｒ：０；ＤＭＴＩ：５０（ｍｓ）；ＲＭＲＩ：５０

（ｍｓ）；ＲｅｑｕｉｒｅｄＭｉｎＥｃｈｏＲＸＩｎｔｅｒｖａｌ：０。

Ｄ第一次发送，ＢＦＤ报文格式为：ＶＥＲＳ：１；

ＤＩＡＧ：０；ＳＴＡ：０ ；Ｄ：０ ；Ｐ：０ ；Ｆ：０；ＤＭ：３；

Ｌｅｎｇｔｈ：２４；ＭｙＤｉｓｃｒｉｍｉｎａｔｏｒ：４；ＹｏｕｒＤｉｓｃｒｉｍｉ

ｎａｔｏｒ：０；ＤＭＴＩ：５０（ｍｓ）；ＲＭＲＩ：５０（ｍｓ）；Ｒｅ

ｑｕｉｒｅｄＭｉｎＥｃｈｏＲＸＩｎｔｅｒｖａｌ：０。

Ａ第二次发送，ＢＦＤ报文格式为：ＶＥＲＳ：１；

ＤＩＡＧ：０；ＳＴＡ：１ ；Ｄ：０ ；Ｐ：０ ；Ｆ：０；ＤＭ：３；

Ｌｅｎｇｔｈ：２４；ＭｙＤｉｓｃｒｉｍｉｎａｔｏｒ：１；ＹｏｕｒＤｉｓｃｒｉｍｉ

ｎａｔｏｒ：４；ＤＭＴＩ：５０（ｍｓ）；ＲＭＲＩ：５０（ｍｓ）；Ｒｅ

ｑｕｉｒｅｄＭｉｎＥｃｈｏＲＸＩｎｔｅｒｖａｌ：０。

Ｄ第二次发送，ＢＦＤ报文格式为：ＶＥＲＳ：１；

ＤＩＡＧ：０；ＳＴＡ：１ ；Ｄ：０ ；Ｐ：０ ；Ｆ：０；ＤＭ：３；

Ｌｅｎｇｔｈ：２４；ＭｙＤｉｓｃｒｉｍｉｎａｔｏｒ：４；ＹｏｕｒＤｉｓｃｒｉｍｉ

ｎａｔｏｒ：１；ＤＭＴＩ：５０（ｍｓ）；ＲＭＲＩ：５０（ｍｓ）；Ｒｅ

ｑｕｉｒｅｄＭｉｎＥｃｈｏＲＸＩｎｔｅｒｖａｌ：０。

核心路由器Ａ与Ｄ连通成功。如果设置参

数没有变化，那么两个核心路由器将每隔一定的

时间发送第二次发送的控制报文。

３．２　犗犅犛链路故障的检测过程

接下来，以核心路由器 Ｄ与Ｅ之间的ＢＦＤ

检测为例，说明ＢＦＤ检测不连通的过程，如图５

所示。核心路由器Ｄ每隔１０ｍｓ发送一次ＢＦＤ

控制报文，发送３次后，在检测时间３０ｍｓ内仍然

没有收到Ｅ发来的ＢＦＤ控制报文，这说明核心路

由器Ｅ出现故障，因此在进行路由选择的时候就

不能选择ＤＥ链路。Ｄ在接下来的控制报文中会

把ＤＩＡＧ位置１，表明检测超时，具体的ＢＦＤ报

文格式如下。

图４　核心路由器Ｄ与Ｅ之间ＢＦＤ检测

Ｆｉｇ．４　ＢＦＤｄｅｔｅｃｔｉｏｎｂｅｔｗｅｅｎｃｏｒｅｒｏｕｔｅｒＤａｎｄＥ

Ｄ连续发送了３次同样的控制报文，ＢＦＤ报

文格式为：ＶＥＲＳ：１；ＤＩＡＧ：０；ＳＴＡ：０；Ｄ：０；Ｐ：０

；Ｆ：０；ＤＭ：３；Ｌｅｎｇｔｈ：２４；ＭｙＤｉｓｃｒｉｍｉｎａｔｏｒ：４；

ＹｏｕｒＤｉｓｃｒｉｍｉｎａｔｏｒ：０；ＤＭＴＩ：５０（ｍｓ）；ＲＭＲＩ：５０

（ｍｓ）；ＲｅｑｕｉｒｅｄＭｉｎＥｃｈｏＲＸＩｎｔｅｒｖａｌ：０。

４　ＢＦＤ快速故障检测方案的仿真过程

４．１　犗犅犛网络拓扑与业务流量模型

本文选择一张典型的 ＮＳＦＮＥＴ（Ｎａｔｉｏｎａｌ

ＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎＮｅｔｗｏｒｋ）网络作为仿真网络

的拓扑图，这是一个具有１４个节点、２１条链路的

Ｍｅｓｈ网络拓扑，如图５所示。

图５　ＮＳＦＮＥＴ网络拓扑

Ｆｉｇ．５　ＴｏｐｏｌｏｇｙｏｆＮＳＦＮＥＴ

每个网络节点都装备一个业务流量发生器，

如图６所示，ＢＦＤ信道负责传送节点之间的ＢＦＤ

控制报文，用来检测节点之间的连通性；ＢＣＰ信

道用来传送ＢＣＰ数据包，它负责为ＢＤＰ进行路

由选择、波长预留等；ＢＤＰ信道主要传送突发数

据包。ＢＦＤ信道和ＢＣＰ信道传送的数据需要在

电学器件中进行处理，而ＢＤＰ信道传送的数据全

部在光学器件进行处理。

图６　节点业务流量发生器模型

Ｆｉｇ．６　Ｍｏｄｅｌｏｆｎｏｄｅｔｒａｆｆｉｃｇｅｎｅｒａｔｏｒ

ＮＳＦＮＥＴ的１４个节点与其相邻节点之间相

互周期性地发送ＢＦＤ控制报文，从而不断地更新

网络的连接情况。同时业务流量发生器以 ＯＮ／

ＯＦＦ开关函数产生ＢＤＰ及其对应的ＢＣＰ。ＯＮ
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与ＯＦＦ的状态时间（ＳｔａｔｅＴｉｍｅ）均服从Ｐａｒｅｔｏ

分布。

ＢＣＰ和ＢＤＰ的报文格式，到目前为止，国际

上没有给出严格的、统一的定义。在本文，ＢＣＰ

负责携带目的地址、ＢＤＰ的编号和字节长度信

息；ＢＤＰ除了携带净荷（Ｐａｙｌｏａｄ）信息外，负责携

带目的地址、编号、ＢＤＰ字节长度信息。ＢＣＰ采

用常用的 Ｄｉｊｋｓｔｒａ算法进行路由选择，并采用

ＦｉｒｓｔＦｉｔ算法进行波长选择和预留。为了简化波

长预留计算，本文采用固定偏置时间，并且要求偏

置时间大于ＢＦＤ检测时间。

４．２　节点故障发生器

为了仿真节点故障，本文在路由的中间节点

设置故障发生器，以检验ＢＦＤ的故障检测性能。

故障发生器能够通过调整随机数发生器的参数，

选择故障节点的个数及故障发生概率。表１表示

源节点为１，目的节点为１２的路由，在不同轮次

下的中间节点故障发生情况。如表１所示，“√”

表示节点正常，“
!

”表示节点故障，而且故障节点

会在一次路由选择及数据传输过程结束后恢复。

表１　节点故障发生器示例

Ｔａｂ．１　Ｅｘａｍｐｌｅｏｆｎｏｄｅｆａｉｌｕｒｅｇｅｎｅｒａｔｏｒ

Ｒｏｕｎｄ １ ３ １０ １３ １２

１ √ √ √ √ √

２ √ ! √ √ √

３ √ √ ! ! √

４ √ √ √ √ √

５ √ ! √ ! √

节点故障发生器适合单链路仿真的场景。但

是在进行网络仿真过程中，本文发现节点故障发

生器能够引起网络丢包率急剧增加。原因在于：

节点故障发生器产生的故障节点与其他路由的源

节点或者目的节点重合，导致业务流量不能正常

的输入、输出。因此在进行网络仿真过程中，故障

节点的产生范围不再选择路由的中间节点，而选

择在非源节点与非目的节点的集合中随机产生故

障节点，产生机理与节点故障发生器一致。

５　仿真结果

　　本文分两种场景仿真ＢＦＤ协议在ＯＢＳ网络

中的快速故障检测性能。第一种场景选择单链路

仿真，即随机选择源节点与目的节点，并给中间节

点设置故障发生器，通过统计发送端与接收端的

业务流量来评估ＢＦＤ协议的性能；第二种情况为

网络仿真，模拟真实ＯＢＳ网络运行情况，节点之

间同时进行通信，通过统计所有节点的发送与接

收业务流量来评估ＢＦＤ的性能。

５．１　单链路仿真

本文首先仿真ＢＦＤ协议在单链路场景的性

能。为了更清楚的反应源目的节点间的业务流

量变化，本文延长了链路传输时延。如图７所示，

由于节点故障发生器使得中间节点产生故障节

点，在目的节点输入的业务流量并不能与源节点

输出的业务流量具有相同的流量曲线，但是总体

流量接近。

图７　单链路实时仿真结果

Ｆｉｇ．７　Ｓｉｍｕｌａｔｉｏｎｒｅｓｕｌｔｏｆｓｉｎｇｌｅｐａｔｈｓｃｅｎａｒｉｏ

图８是单链路源目的节点业务流量的统计

结果。平均输出、输入曲线的比较结果显示：在单

链路场景下，网络的丢包率很低，平均丢包率＜

０．００１。输出与输入曲线基本能够拟合。这表明：

由于ＢＦＤ能够快速检测故障节点，使得ＢＣＰ能

够选择其他路由传递ＢＤＰ，从而有效降低网络的

丢包率。
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图８　单链路源目的节点业务流量比较

Ｆｉｇ．８　Ｃｏｍｐａｒｅｏｆｓｏｕｒｃｅａｎｄｄｅｓｔｉｎａｔｉｏｎｔｒａｆｆｉｃｆｏｒ

ｓｉｎｇｌｅｐａｔｈｓｃｅｎａｒｉｏ

５．２　网络仿真

与单链路场景相比，网络仿真场景仿真复杂

度增加。一方面体现在源目的节点对数目增加，

从而导致数据统计量加大；另一方面，节点故障发

生器与单链路场景相比也要改变。图９是一组网

络实时仿真结果，节点输出与输入的流量变化曲

线显示：虽然曲线变化相似，但是总体流量存在差

异。

图９　网络实时仿真结果

Ｆｉｇ．９　Ｓｉｍｕｌａｔｉｏｎｒｅｓｕｌｔｏｆｎｅｔｗｏｒｋｓｃｅｎａｒｉｏ

图１０更加清楚地表示了网络各节点输出、输

入业务流量的差异。平均输入曲线虽然与平均输

出曲线具有相似的变化率，但是依然存在较明显

的丢包现象，平均丢包率接近０．１。

经分析，丢包现象的原因主要有两个方面。

首先，本文在仿真场景设置时采用了ＢＣＰ与ＢＤＰ

的固定偏置时间，以简化业务流量发生器部分，但

图１０　网络各节点输出、输入业务流量比较

Ｆｉｇ．１０　Ｃｏｍｐａｒｅｏｆｓｏｕｒｃｅａｎｄｄｅｓｔｉｎａｔｉｏｎｔｒａｆｆｉｃｉｎ

ｎｅｔｗｏｒｋｓｃｅｎａｒｉｏ

是在中间节点发生故障导致资源冲突时，ＢＣＰ无

法为ＢＤＰ预留波长，引起丢包；第二个方面是由

于节点故障发生器使得某些路由无法被选择，如

ＮＳＦＮＥＴ中的节点９，如果故障发生器使得节点

５和节点８同时发生故障，那么无论节点９是源

节点或者目的节点都无法发送或者接收数据，导

致丢包。

以上分析的原因，从根本上说属于ＯＢＳ网络

自身问题，可以从改善网络调度性能、增加ＦＤＬ

（光纤延迟线）等方法解决。

６　结　论

　　光突发交换（ＯＢＳ）网络的生存性问题对于

ＯＢＳ的实用化具有重要的影响。本文尝试将双

向转发检测（ＢＦＤ）协议应用在 ＯＢＳ链路的故障

检测中。ＢＦＤ自身的传输特点非常适合ＯＢＳ的

单向资源预留协议，并且它的快速检测能力能够

有效降低ＯＢＳ网络的丢包率。在一个６点ＯＢＳ

网络为例介绍了ＢＦＤ的应用过程后，本文以ＮＳ

ＦＮＥＴ为仿真网络，对ＢＦＤ在单链路场景与网络

场景下的性能进行了仿真。仿真结果显示：在单

链路场景下，ＢＦＤ能够快速发现故障节点，从而

有效降低丢包率，平均丢包率＜０．００１；在网络场

景中，由于存在资源冲突、固定偏置时间等 ＯＢＳ

网络自身的因素，使得网络存在一定的丢包率，平

均丢包率接近０．１，但是在总体上，网络仿真的结

果也能够反映ＢＦＤ的快速故障检测能力。因此，

ＢＦＤ是一种适合 ＯＢＳ网络的快速故障检测协

议。

２８０３ 　　　　　光学　精密工程　　　　　 第１７卷　



在ＯＢＳ网络实际应用的情况下，由于ＢＦＤ

控制报文开销小，可以考虑在ＯＢＳ控制信道中传

输ＢＦＤ控制报文，从而节省宝贵的 ＯＢＳ网络资

源。另外，ＢＦＤ故障检测协议的使用必须要配合

路由层面的链路恢复技术，如快速重路由（Ｆａｓｔ

ＲｅＲｏｕｔｅ）技术，从而有效保护ＯＢＳ网络中的数

据传输。
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